UBND THÀNH PHỐ HỒ CHÍ MINH	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
TRƯỜNG CAO ĐẲNG KỸ THUẬT	Độc lập – Tự do – Hạnh phúc
LÝ TỰ TRỌNG TP. HỒ CHÍ MINH	
	

CHƯƠNG TRÌNH HỌC PHẦN


Tên học phần: CÔNG NGHỆ MẠNG KHÔNG DÂY
Mã học phần: 
Thời gian thực hiện học phần: 60 giờ; (Lý thuyết: 28 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 30 giờ; Kiểm tra: 2 giờ)
I. Vị trí, tính chất của học phần:
· Vị trí: Là học phần thuộc học kỳ 3 nằm trong chương trình Cao đẳng nghề chuyên ngành Công nghệ kỹ thuật máy tính. Học phần này phải học sau học phần Phần cứng máy tính
· Tính chất: Là học phần bắt buộc.
II. Mục tiêu học phần:
· Kiến thức:
· Biết được xu hướng sử dụng công nghệ mạng không dây trong thời đại mới.
· Hiểu được các chuẩn của mạng không dây;
· Biết được xu hướng sử dụng công nghệ mạng không dây trong thời đại mới.
· Hiểu được các chuẩn của mạng không dây.
· Biết được các giải pháp và kỹ thuật sử dụng để bảo mật cho mạng không dây.
· Các kỹ thuật mở rộng hệ thống mạng không dây.
· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.
· Kỹ năng:
· Thiết kế, xây dựng được các loại mô hình mạng không dây dạng ad-hoc và Infrastructure.
· Lắp đặt và cấu hình cho các thiết bị mạng không dây.
· Quản lý người dùng, nhóm người dùng và sử dụng được các tài nguyên chia sẻ trên mạng không dây.
· Năng lực tự chủ và trách nhiệm:
· Có ý thức tuân thủ quy trình và an toàn mạng máy tính.

III. Nội dung học phần:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong học phần
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
tra

	1




1
	Chương 1: Tổng quan về mạng không dây
	10
	8
	2
	

	
	1. Lịch sử hình thành mạng không dây
	
	2
	
	

	
	2. Định nghĩa mạng không dây
	
	1
	
	

	
	3. Các thành phần cấu hình mạng WLAN
	
	2
	1
	

	
	4. Các chuẩn mạng WLAN
	
	2
	1
	

	
	5. Phân loại mạng WLAN
	
	1
	
	

	2

	Chương 2: Các tầng mạng không dây
	8
	6
	2
	

	
	1. Các tầng của mạng hữu tuyến
	
	3
	1
	

	
	2. Các tầng mạng vô tuyến
	
	3
	1
	

	3

	Chương 3: Kiến trúc mạng không dây
	22
	8
	13
	1

	
	1. Các thiết bị mạng không dây
	
	2
	4
	

	
	2. Các chế độ của AP
	
	2
	4
	

	
	3. Các mô hình mạng WLAN
	
	2
	4
	

	
	4. Ưu điểm, nhược điểm của mạng WLAN
	
	2
	1
	1

	4

	Chương 4: Bảo mật mạng không dây
	20
	8
	11
	1

	
	1. Tại sao cần phải bảo mật mạng không dây (WLAN)
	
	1
	
	

	
	2. WEP (Wired Equivalent Privacy )
	
	2
	3
	

	
	3. Lọc ( Filtering)
	
	2
	4
	

	
	4. Các hình thức tấn công trên mạng WLAN
	
	2
	4
	1

	
	5. Các hình thức bảo mật mạng WLAN
	
	1
	
	

	Tổng cộng
	60
	28
	30
	2


2. Nội dung chi tiết:
Chương 1: Tổng quan về mạng không dây
                                                       	Thời gian: 10 giờ (LT: 8 giờ; TH: 2 giờ)
Mục tiêu:
-	Trình bày được khái niệm mạng không dây.
-	Phân loại được các kiểu mạng không dây.
-	Thiết lập được các ứng dụng mạng không dây.
-	Mô tả được các chuẩn mạng không dây.
-	Thực hiện các thao tác an toàn với máy tính.
Nội dung chương:
    1.1 Lịch sử hình thành mạng không dây	Thời gian:2 giờ
    1.2 Định nghĩa mạng không dây	Thời gian:1 giờ
    1.3. Các thành phần cấu hình mạng WLAN	Thời gian:3giờ
    1.4. Các chuẩn mạng WLAN	Thời gian:3 giờ
    1.5. Phân loại mạng WLAN	Thời gian:1 giờ
    1.5.1. Mạng WPAN ( Công nghệ Bluetooth)
    1.5.2. Mạng WLAN
    1.5.3. Mạng WWAN	
Chương 2: Các tầng mạng không dây
	Thời gian: 8 giờ (LT: 6 giờ; TH: 2giờ)
Mục tiêu:
-	Mô tả được cơ chế phân tầng của mạng không dây;
-	Trình bày được chức năng của các tầng;
-	Mô phỏng được quá trình giao tiếp giữa các tầng trong mạng không dây.
-	Thực hiện các thao tác an toàn với máy tính.
Nội dung chương:
   2.1. Các tầng của mạng hữu tuyến	Thời gian: 4 giờ
   2.1.1. Lý do chuẩn hóa mạng
   2.1.2.Những tổ chức tham gia xây dựng chuẩn
   2.1.3. Mô hình OSI
   2.1.4. Chức năng của các tầng hữu tuyến       
   2.2. Các tầng mạng vô tuyến	Thời gian: 4 giờ
   2.2.1. Tầng ứng dụng môi trường 
   2.2.2. Tầng phiên giao thức
Chương 3: Kiến trúc mạng không dây
	Thời gian: 22 giờ (LT: 8 giờ; TH: 13 giờ, KT: 1 giờ)
Mục tiêu:
-	Mô tả được cấu trúc mạng không dây;
-	Thiết kế được một mạng không dây cục bộ (WLAN);
-	Phân biệt được ưu và nhược điểm của mạng không dây;
-	Phân biệt được các chế độ của AP.
-	Thực hiện các thao tác an toàn với máy tính.
Nội dung chương:
3.1. Các thiết bị mạng không dây	Thời gian: 6 giờ
3.1.1. Card mạng không dây
3.1.2. AccessPoint
3.2. Các chế độ của AP	Thời gian: 6 giờ
3.2.1. Chế độ gốc (Root)
3.2.2. Chế độ cầu nối ( Bridge)
3.2.3. Chế độ lặp ( Repeater)
3.3. Các mô hình mạng WLAN	Thời gian: 6 giờ
3.3.1. Mô hình mạng AD HOC
3.3.2. Mô hình mạng cơ sở
3.3.3. Mô hình mạng mở rộng
3.4. Ưu điểm, nhược điểm của mạng WLAN	Thời gian: 4 giờ
Kiểm tra 45 phút		Thời gian: 1 giờ

Chương 4: Bảo mật mạng không dây
	Thời gian: 20giờ (LT: 8 giờ; TH: 11 giờ, KT: 1 giờ)
Mục tiêu:
-   Xác định được nhu cầu và cách thức sử dụng WEP và WPA;
Phân biệt được các chuẩn bảo mật;
Cấu hình được các hình thức bảo mật mạng không dây;
Thiết lập được các chính sách bảo mật cho WLAN.
Thực hiện các thao tác an toàn với máy tính.
Nội dung chương:
     4.1. Tại sao cần phải bảo mật mạng không dây (WLAN)	Thời gian: 1 giờ
     4.2. WEP (Wired Equivalent Privacy )	Thời gian: 5 giờ
     4.2.1 Qúa trình mã hóa và giải mã WEP
     4.2.2. Cách sử dụng WEP
     4.3. Lọc ( Filtering) 	Thời gian: 6 giờ
     4.3.1. Lọc SSID
     4.3.2. Lọc địa chỉ MAC
     4.3.3. Lọc giao thức
Kiểm tra 45 phút	Thời gian: 1 giờ
     4.4. Các hình thức tấn công trên mạng WLAN	Thời gian: 6 giờ
     4.4.1. Tấn công bị động
     4.4.2. Tấn công chủ động
     4.4.3. Tấn công theo kiểu chèn ép
     4.4.4. Tấn công bằng hình thức thu hút
    4.5. Các hình thức bảo mật mạng WLAN	Thời gian: 1 giờ
     4.5.1. Quản lý khóa WEP 
     4.5.2. Wireless VPNs
     4.5.3. TKIP ( Temporal Key Intergrity Protocol )
     4.5.4. WPA
     4.5.5. WPA2
     4.5.6. Những giải pháp dựa trên AES
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy tính, Internet, các phần mềm hỗ trợ.
3. Học liệu, dụng cụ, nguyên vật liệu: Theo yêu cầu giáo viên 
4. Các điều kiện khác: Theo yêu cầu giáo viên
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
Kiến thức: 
+   Nắm được xu hướng sử dụng công nghệ mạng không dây trong thời đại mới
Thiết kế, xây dựng được các loại mô hình mạng không dây dạng ad hoc (là mạng không dây kết nối giữa các thiết bị đầu cuối mà không cần phải dùng các trạm thu phát gốc. Các thiết bị đầu cuối sẽ tự động bắt liên lạc với nhau để hình thành nên một mạng kết nối tạm thời dùng cho mục đích truyền tin giữa các nút mạng với nhau) và Infrastructure ( Là một mạng có cấu trúc gồm các thiết bị không dây và thiết bị thu phát sóng )
Lắp đặt và cấu hình cho các thiết bị mạng không dây
Biết được các giải pháp và kỹ thuật sử dụng để bảo mật cho mạng không dây
Các kỹ thuật mở rộng hệ thống mạng không dây
Kỹ năng:
Thiết kế, xây dựng và cấu hình được một hệ thống mạng không dây.    
Cài đặt và cấu hình các chế độ bảo mật cho hệ thống mạng không dây
Chia sẻ dữ liệu trong mạng không dây
Chia sẻ kết nối Internet trong mạng Adhoc
Thái độ: 
Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.
Có ý thức kỷ luật trong học tập, có tinh thần hợp tác, giúp đỡ lẫn nhau
2. Phương pháp: 
Được đánh giá qua bài viết, kiểm tra vấn đáp hoặc trắc nghiệm, tự luận Phân biệt các chuẩn mạng không dây, kiến trúc mạng không dây, các hình thức bảo mật mạng không dây.
Dựa trên năng lực thực hành : trên cơ sở thực hành thiết lập mạng Adhoc, cấu hình AP; chia sẻ và quản trị được trên mạng không dây, đánh giá kỹ năng qua từng bài thực hành theo yêu cầu.
VI. Hướng dẫn thực hiện môn học:
[bookmark: _GoBack]1. Phạm vi áp dụng môn học: Chương trình học phần tự chọn được sử dụng để giảng dạy cho trình độ Cao đẳng nghề Công nghệ kỹ thuật máy tính
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến công nghệ mạng không dây	
+ Trình bày đầy đủ thành phần trong công nghệ mạng không dây.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hiện cài đặt cấu hình và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành trên máy tính.
- Đối với người học:	
+ Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
+ Thực hiện các bài tập thực hành được giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1]. Nguyễn Nam Thuận, Thiết kế & các giải pháp cho mạng không dây, NXB GTVT – Năm 2005
[2]. Tô Thanh Hải, Triển khai hệ thống mạng Wireless, NXB Lao Động – Quý I, Năm 2010
5. Ghi chú và giải thích (nếu có):

